COMPANHIA DOCAS DO PARA POLITICA DE SEGURANCA DA
= INFORMA(}AO E COMUNICA(}AO

Esta Politica foi aprovada pelo Conselho de Administracdo da CDP na reunidao
extraordinaria realizada em 03/06/2022, por meio de Deliberagdo CONSAD 44/2022.

CAPITULO | - DISPOSICOES INICIAIS

Artigo 1° Fica instituida a Politica de Seguranga da Informagdo e Comunicacdo da
Autoridade Portuaria Companhia Docas do Para — CDP, como parte integrante do
conjunto de instrumentos de governanca e de gestdo que suportam a concepgéo,
implementag¢ao e melhoria continua na estrutura organizacional da Companhia.

SEGAO | - DOS OBJETIVOS

Artigo 2° O Sistema de Gestdo de Seguranga da Informagdo e Comunicagao
(SGSIC) tem como objetivo a mitigacdo sistematica dos riscos a seguranga e a
privacidade da informacgéo.

Artigo 3° Os instrumentos normativos e instrucées de trabalho derivados desta
politica sdao de cumprimento obrigatério, aplicaveis a todos os funcionarios (ou
empregados), contratados, terceirizados, trabalhadores temporarios, ou com acesso a
qualquer informacéo, sistema, computador, rede de computadores, telecomunicacgao,
mensagem ou servigo de informagdes pertencentes a CDP em todas suas instalagdes,
onde as leis locais, estatutos e regulamentagdes do governo ndo se sobreponham a
essas politicas e procedimentos e de acordo com o escopo definido.

Artigo 4° A CDP entende que a Informagao, desde sua criacdo e processamento
até seu descarte, € um componente indispensavel no processo de tomada de deciséo
dos gestores, com o objetivo de dar cumprimento a Missao, Visao e aos Valores que
refletem a estratégia corporativa da Companhia.

Artigo 5° Devido a informagdo ser um ativo chave, devem ser tomadas todas as
precaucdes razoaveis para sua protecao.

Paragrafo Unico - A protecdo da informagdo requer que sejam preservadas sua
confidencialidade, integridade e disponibilidade. A correta protecdo dessas
caracteristicas permitira a CDP gerar maior valor para os seus clientes, empregados,
fornecedores e parceiros.

Artigo 6° Em particular, os processos de negocio executados pela CDP sao
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altamente dependentes de ativos de informagéo, fazendo com que a seguranga da
informagao ea privacidade, onde aplicavel, sejam prioridades para a Companhia.

§1° Para ser capaz de atender a todos estes requisitos e, ao mesmo tempo,
cumprir com os valores corporativos, foi estabelecida uma arquitetura de seguranga,
onde a Politica de Seguranga descreve 0s principios que devem ser seguidos para a
protecdoadequada da informacao.

§2° A presente Politica de Segurangca da Informagdo e Comunicagdo contém
informacgdes a respeito do modo como a CDP trata, total ou parcialmente, de forma
automatizada ou ndo, os dados pessoais de seus empregados que acessam 0S
sistemas internos e a intranet da CDP. O objetivo é esclarecer acerca dos tipos de
dados que sdo coletados, dos motivos da coleta e da forma como o empregado podera
atualizar, gerenciar ou até excluir algumas destas informacgdes.

Artigo 7° Esta Politica estabelece aspectos gerais do Sistema de Gestdo de
Seguranga da Informag¢ao e Comunicagao, tais como:

|. Definicdo de Seguranga da Informagdo e Comunicagdo, e sua importancia
para a CDP;

Il. Estabelecimento do comprometimento da Alta Gestdo com a Seguranca da
Informagao e Comunicacéo;

[ll. Estrutura para Gerenciamento de Riscos de Seguranga da Informacéao e
Comunicacao;

IV. Explicacdo geral dos principios e politicas que norteiam o Sistema de Gestao
de Segurancga da Informagao e Comunicagéo (SGSIC); e

V. Governancga (Papéis e Responsabilidades) dentro do SGSIC, e estrutura
organizacional da CDP.

Artigo 8° Sao partes integrantes do escopo da presente Politica, todos os
processos que dao suporte a manutengcdo da integridade, disponibilidade e
confidencialidade das informagdes necessarias a condug¢ao das atividades que fazem
parte dos processos denegocio.

SECAO Il - DECLARAGAO DE COMPROMISSO DA ALTA GESTAO

Artigo 9° O Conselho de Administracdo e a Diretoria Executiva da CDP, cientes
da importancia da informagdo para o desenvolvimento da sua missédo, estédo
comprometidos com a preservagao da seguranga dessa informacéo e da privacidade.

Paragrafo Unico - Como parte desse compromisso, a CDP praticara os esforcos
razoaveis e cumprira com os requerimentos exigidos pela lei para proteger a
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confidencialidade, integridade e disponibilidade das informagdes criadas, processadas,
armazenadas e transmitidas como parte das suas atividades, bemcomo a privacidade.

SEGAO Ill - ESTRUTURA ORGANIZACIONAL

Artigo 10 A seguir é apresentado as hierarquias relacionadas com 0s processos
definidos pelo SGSIC. Respectivas responsabilidades quanto a Seguranga da
Informacgao e Comunicacgao estao descritas no Capitulo Responsabilidades:

Alta
Gestao

CGTI

Gestores

Figura 1 — Estrutura de Decisao

a. Alta Gestao (DIREXE e CONSAD): Grupo composto pela Diretoria Executiva
da CDP e pelo Conselho de Administracao.

b. Comité Gestor de Tecnologia da Informagao (CGTI): O Comité Gestor de
Tecnologia da Informacdo (CGTI) é um d&rgao colegiado, formado por
membros das areas de planejamento, finalisticas, juridica, contabil e da area
de TI, que tem o objetivo de promover a entrega de valor por meio da Tl e do
uso estratégico da informagao na organizagéo.

c. Gestor de Seguranga da Informagao: Empregado oficialmente nomeado e
responsavel pela manutengcdo do SGSIC. Também conhecido como Security
Officer.

d. Gestores: Empregados oficialmente nomeados e responsaveis pela gestao
das unidadesorganizacionais da CDP.

e. Empregados: Todos os empregados, terceiros e prestadores de servico com
funcdes dentroda estrutura da CDP.

f. Proprietario da Informagao: Proprietarios da Informacdo sé&o
supervisores/Coordenadores e Gerentes e Diretores das unidades
organizacionais que possuem responsabilidade primaria por ativos de
informacgé&o, associados com sua autoridade funcional.
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SECAO IV - ABRANGENCIA

Artigo 11 A presente politica é aplicavel a todos os individuos que, de maneira direta
ou indireta, envolvam-se em processos de negdécio da CDP. Exemplos: empregados,
recursos terceirizados, aprendizes, etc.

Artigo

SEGAO V - FUNDAMENTAGAO LEGAL E NORMATIVA

12 A Politica de Seguranga da Informagdo e Comunicagdo tem como

fundamentacéo legal e normativa:

VI.

VII.

Estatuto Social da CDP;

Resolugado CGPAR N° 11, que determina a necessidade das empresas
estatais federais em planejar, implementar e manter praticas de governanga
de TI, incluindo a formalizagdo e execugdo de Politicas de Seguranga da
Informacao;

ISO/IEC 27001:2013, especifica os requisitos para estabelecer, implementar,
manter e melhorar continuamente um sistema de gestdo da seguranca da
informacédo dentro do contexto da organizagdo. Esta Norma também inclui
requisitos para a avaliagao e tratamento de riscos de seguranga da informagao
voltados para as necessidades da organizagéo;

ISO/IEC 27002:2013, fornece diretrizes para praticas de gestdo de seguranga
da informag&o e normas de seguranga da informag&o para as organizagoes,
incluindo a selegéo, a implementagao e o gerenciamento de controles, levando
em consideragcdo os ambientes de risco da seguranga da informacédo da
organizacgao;

ISO/IEC 27701:2019 Verséao Corrigida 2020, especifica os requisitos e fornece
as diretrizes para o estabelecimento, implementacdo, manutencdo e melhoria
continua de um Sistema de Gestdo de Seguranca da Informagao e
Comunicagao (SGSIC), na forma de uma extensdo das ABNT NBR ISO/IEC
27001 e ABNT NBR ISO/IEC 27002 para a gestdo da privacidade dentro do
contexto da organizacgao;

COBIT 5 (2012), Modelo Corporativo. para Governanga e Gestdo de Tl da
Organizacéo;

Instrucdo Normativa GSI/PR n° 1, de 13 de junho de 2008, que disciplina a
Gestao de Seguranca da Informagcdo e Comunicagdes na Administracao
Publica Federal, direta e indireta, e da outras providéncias;

VIIl. Decreto n® 9.637/2018, de 26 de dezembro de 2018, que institui a
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Politica Nacional de Seguranga da Informacao, dispde sobre a governanga da
seguranga da informacéo;

IX. Lei Federal n. 12.527, de 18 de novembro de 2011, que regula o acesso a
informagdes previsto no inciso XXXIII do art. 5° no inciso Il do § 3° do art. 37 e
no § 2° do art. 216 da Constituigdo Federal; altera a Lei n° 8.112, de 11 de
dezembro de 1990; revoga a Lei n° 11.111, de 5 de maio de 2005, e
dispositivos da Lei n° 8.159, de 8 de janeiro de 1991; e da outras providéncias;

X. Lei Federal n. 12.965, de 23 de abril de 2014, que estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil (Marco Civil da
Internet); e

XlI. Lei Federal n. 13.709, de 14/08/2018, que estabelece a Lei Geral de Protegao
de Dados Pessoais (LGPD).

CAPITULO Il - DEFINICOES

Artigo 13 Para os fins desta Politica sdo adotadas as seguintes defini¢des, que
poderao ser utilizadas no singular ou plural, sem prejuizo de significado aqui atribuido,
e que estdo em conformidade com as definicbes da legislagdo, com as adaptagdes
necessarias a realidade da CDP:

a. Ativos de Informacgao: Qualquer elemento imbuido de valor para o negocio
da CDP, como documentos fisicos e eletronicos, sistemas de comunicacéo,
registros audiovisuais, sistemas de informacgao, papéis profissionais, etc.

b. Comité Comité Gestor de Tecnologia da Informagao (CGTI): O CGTI € um
orgado colegiado, formado por membros das &reas de planejamento,
finalisticas, juridica, contabil e da area de TI, que tem o objetivo promover a
entrega de valor por meio da Tl e do uso estratégico da informagé&o na
organizagao

c. Segurancga da Informagao - Sl: Envolve a aplicagdo e o gerenciamento de
medidas de seguranga apropriadas considerando um leque abrangente de
ameacas, com o foco em garantir o sucesso e a continuidade do negdcio de
forma sustentavel, minimizando impactos de incidentes de seguranca da
informacéo. Inclui trés dimensdes principais: confidencialidade, disponibilidade
e integridade

d. Tecnologia da Informacao e Comunicagdo - TIC: Conjunto de
conhecimentos, sistemas, processos e praticas utilizadas na prestacdo de
servicos de suporte aos processos empresariais de quaisquer naturezas,
através de captura, processamento, geragdo, armazenamento, recuperagao e
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comunicacao de dados, informagdes e conhecimentos.

CAPITULO Ill - PRINCIPIOS

Artigo 14 As acgbes e procedimentos relativos a Seguranga da Informagéo e
Comunicagdes da CDP deverao ser norteados pelos seguintes principios:

Confidencialidade: diz respeito a divulgagdo nao autorizada de informagao
sensivel para o negdcio;

Integridade: propriedade de que a informagéo nao foi modificada ou destruida de
maneira ndo autorizada ou acidental;

. Disponibilidade: relaciona-se a informagao estar disponivel quando requerido

pelo processo de negdcio agora e no futuro;

Privacidade: diz respeito a protecdo dos dados pessoais, incluindo o respeito,
liberdade e as garantias constitucionais do cidad&o.

CAPITULO IV - DIRETRIZES

SEGAO | - POLITICA DE SEGURANGA DA INFORMAGAO E COMUNICAGAO

Artigo 15 Sao objetivos especificos instituidos por esta politica:

Buscar garantir a seguranga da informagao e privacidade, e padronizar as
praticas a serem aplicadas por todo o pessoal com responsabilidade para a
segurancga da informacg&o e comunicagao;

Dar consciéncia dos riscos que ameagam o sistema de informacao e os meios
disponiveis para controla-los;

. Criar uma estrutura geral para projetar e executar medidas de seguranga dos

sistemas de informacao; e

Promover a cooperagao entre os departamentos da CDP para criar, aplicar e
verificar as instrugdes, procedimentos e medidas de seguranga relacionadas
ao negdécio.

SECAO Il - CLASSIFICAGAO DA INFORMAGAO

Artigo 16 A classificacdo da informacgado ira ser pautada na Lei de Acesso a

Informacgao e na Lei Geral de Protegdo de Dados, bem como nos normativos internos
que tratem o tema de forma especifica.
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SECAO Ill - REQUISITOS GERAIS DE MANIPULAGAO DAS INFORMAGOES

Artigo 17 S&o requisitos gerais de manipulagdo de uma informagao:

. Distribuicao: versdes eletrobnicas do documento devem ser disponibilizadas
emformato ndo alteravel apods a liberagcao (PDF/A).

Il. Armazenamento e Transporte:

a. as midias extraiveis que contenham informagbes com diferentes
classificagbes devem ser protegidas de acordo com a classificagdo da
informagéao mais sensivel; e

b. antes do transporte de informagcdes em midias extraiveis, deve haver
verificagdo da existéncia de outras informagbes mais sensiveis no
dispositivo que nao serao transportadas.

lll. Rotulagem:o rétulo dos meios de informacdo (midias de backup, e-mail,
documento fisico etc.) devem identificar a classificagdo da informagao mais
sensivel.

SECAO IV — CONSIDERAGOES GERAIS

Artigo 18 E responsabilidade da organizacdo onde o empregado esta lotado, a
protecdo de seus dados pessoais e corporativos utilizados na execucao de suas
atividades e tarefas;

Artigo 19 Os sistemas de informagcdo com acesso publico devem ser verificados
periodicamente pelos Gestores da informacgao disponibilizada contra eventuais falhas
de integridade. A periodicidade deve ser:

.  no minimo, de uma vez ao ano; ou
[l. conforme necessidade.

Artigo 20 A Geréncia de Tecnologia da Informag¢ao deve definir, com o apoio dos
Gestores das informagdes, os controles tecnolégicos para identificar fragilidades antes
de a informacgao ser disponibilizada, de acordo com as diretrizes de manipulagao das
informacodes apresentadas resumidamenteno ANEXO 1.

CAPITULO V - TRATAMENTO E PROTEGAO DOS DADOS PESSOAIS
SEGCAO | - DIREITOS DO EMPREGADO

Artigo 21 A CDP, por meio da intranet e dos sistemas internos, se compromete a
cumprir as normas previstas na LGPD - Lei Geral de Protecdo de Dados, em respeito
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aos seguintes principios:

a. Os dados pessoais do empregado serdo tratados de forma licita, leal e
transparente (licitude, lealdade e transparéncia);

b. Os dados pessoais do empregado serdo coletados apenas para finalidades
determinadas, explicitas e legitimas, ndo podendo ser tratados posteriormente
de uma forma incompativel com essas finalidades (limitagdo das finalidades);

c. Os dados pessoais do empregado serdo coletados de forma adequada,
pertinente e limitada as necessidades do objetivo para os quais eles s&o
processados (minimizagao dos dados);

d. Os dados pessoais do empregado serdo mantidos exatos, e atualizados
sempre que necessario, de maneira que os dados inexatos sejam retificados
quando possivel e apagados se necessario (exatidao);

e. Os dados pessoais do empregado serdo conservados de uma forma que
permita a identificacdo dos Titulares dos dados (empregado) apenas durante o
periodo necessario para as finalidades para as quais s&o tratados (limitagdo
da conservagao); e

f. Os dados pessoais do empregado serao tratados de forma segura, protegidos
do tratamento nao autorizado ou ilicito e contra a sua perda, destruicdo ou
danificagdo acidental, adotando as medidas técnicas ou organizacionais
adequadas (integridade e confidencialidade).

Artigo 22 O empregado que navega pela intranet ou sistemas internos da CDP
possui os seguintes direitos, conferidos pela Lei de Protegdo de Dados Pessoais:

a. Direito de confirmacdo e acesso: é direito do empregado, da CDP, a
confirmagédo de que os dados pessoais que lhe digam respeito, sdo ou nao
objeto de tratamento e, se for esse o caso, o direito de acessar os seus dados
pessoais;

b. Direito de retificagcdo: € direito do empregado de obter, sem demora
injustificada, a retificagdo dos dados pessoais inexatos que lhe digam respeito,
constantes da intranet e dos sistemas internos da CDP;

c. Direito a eliminagdo dos dados (direito ao esquecimento): € direito do
empregado de ter seus dados apagados da intranet ou dos sistemas internos
da CDP, ao término da finalidade especifica do motivo da retencgao;

d. Direito a limitagdo do tratamento dos dados: € direito do empregado, de limitar
o tratamento de seus dados pessoais, podendo exercé-lo quando contestar
aexatiddao dos dados, quando o tratamento for ilicito, quando a CDP nao precisar
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mais dos dados para as finalidades propostas, quando tiver manifestado oposi¢cao ao
tratamento dos dados e em caso de tratamento de dados desnecessarios;

e. Direito de oposigéo: ¢ direito do empregado de, a qualquer momento, se opor,
por motivos relacionados com a sua situacao particular, ao tratamento dos
dados pessoais que lhe digam respeito; e

f. Direito de n&o ser submetido a decisbes automatizadas: é direito do
empregado de néo ficar sujeito a nenhuma decisdo tomada exclusivamente
com base no tratamento automatizado, que produza efeitos na sua esfera
juridica ou que o afete significativamente de forma similar.

SECAO Il - DEVER DE NAO FORNECER DADOS DE TERCEIROS

Artigo 23 Durante a navegacao pela intranet ou sistemas internos da CDP, a fim
de resguardar e de proteger os direitos de terceiros, o empregado da CDP devera
fornecer — quando solicitado — somente seus dados pessoais, e ndo os de terceiros.

SECAO Ill - INFORMAGOES COLETADAS

Artigo 24 A coleta de dados dos empregados se dara em conformidade com o
disposto nesta Politica de Seguranca da Informagdo e Comunicagéo e dependera do
consentimento do empregado, sendo este dispensavel somente nas hipdteses
previstas no art. 11, inciso I, da Lei de Protegdo deDados Pessoais.

SEGAO IV - TIPOS DE DADOS COLETADOS

Artigo 25 A utilizagdo, pelo empregado, de determinadas funcionalidades da
intranet ou dos sistemas internos da CDP dependera de cadastro, sendo que, nestes
casos, varios dados do empregado poderéao ser coletados e armazenados:

|. Dados informados em algum formulario de contato: Os dados
eventualmente informados pelo empregado que utilizar algum formulario de
contato disponibilizado na intranet ou sistemas internos da CDP, incluindo o
teor da mensagem enviada, serdo coletados e armazenados.

Il. Registros de acesso: Em atendimento as disposi¢des do art. 15, caput e
paragrafos, da Lei Federal n. 12.965/2014 (Marco Civil da Internet), os
registros de acesso do empregado serdo coletados e armazenados pelo
tempo legal para retengdo dos mesmos.

lll. Dados sensiveis: Sera coletado pela intranet ou pelos sistemas internos da
CDP, quando necessario, dados sensiveis dos empregados, cuja forma de
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tratamento esta definida nos termos dos arts. 9° a 11 e demais dispositivos da
Lei de Protecdo de Dados Pessoais — LGPD. Assim, dentre outros, havera
coleta dos seguintes dados:

Dados que revelem sua origem racial ou étnica, e/ou a filiagdo sindical do
empregado;

Dados genéticos;

Dados biométricos para identificar uma pessoa de forma inequivoca;

Dados relativos a saude do empregado; e

Dados relacionados a condenacgdes penais ou a infragdes ou com medidas de
seguranga conexas.

Coleta de dados nao previstos expressamente: Eventualmente, outros
tipos de dados nao previstos expressamente nesta Politica de Seguranga da
Informacdo e Comunicagao poderao ser coletados, desde que seja indicada a
finalidade e sejam fornecidos com o consentimento explicito do empregado,
ou, ainda, que a coleta seja permitida ou imposta por lei.

SEGAO IV - FUNDAMENTO JURIDICO PARA O TRATAMENTO DOS DADOS

PESSOAIS

Artigo 26 Ao utilizar os servigos da intranet ou dos sistemas internos da CDP, o
usuario esta consentindo com a presente Politica de Seguranca da Informacgéo e
Comunicacgao;

Artigo 27 Nestes casos especificos e enquanto durar o vinculo profissional entre o
empregado e a CDP, o empregado ndo tem o direito de revogar seu consentimento
para acessar a intranet ou os sistemas internos da CDP, ndo comprometendo a
licitude do tratamento de seus dados pessoais;

Artigo 28 O tratamento de dados pessoais sem o consentimento do empregado,
apenas sera realizado em razao de interesse legitimo da CDP ou para as hipoteses
previstas em lei, ou seja, dentre outras, as seguintes:

Para o cumprimento de obrigacao legal ou regulatéria pelo controlador;

Para a realizagcdo de estudos por 6rgdo de pesquisa, sendo garantida ao
empregado, sempre que possivel, a anonimizagao dos dados pessoais;

Quando necessario para a execugcdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o empregado;

Para o exercicio regular de direitos em processo judicial, administrativo ou
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arbitral, esse ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996
(Lei de Arbitragem);

V. Para a protegao da vida ou da incolumidade fisica do titular dos dados ou de
terceiros;

VI. Para a tutela da saude, em procedimento realizado por profissionais da area
da saude ou por entidades sanitarias;

VII. Quando necessario para atender aos interesses legitimos da CDP como
controlador ou de terceiros, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular dos dados que exijam a protegao dos dados
pessoais; e

VIII. Para a protecdo do crédito, inclusive quanto ao disposto na legislagcao
pertinente.

SEGAO V - FINALIDADES DO TRATAMENTO DOS DADOS PESSOAIS

Artigo 29 Os dados pessoais do empregado coletados pela intranet ou pelos
sistemas internos da CDP tém por finalidade facilitar, agilizar e cumprir os
compromissos estabelecidos entre a CDP e o empregado, bem como fazer cumprir as
solicitacdes realizadas por meio do preenchimento de formularios diversos;

Artigo 30 Os dados pessoais poderdo ser utilizados também para a finalidade de
personalizar o conteudo oferecido ao empregado, bem como para dar subsidio a
intranet ou algum sistema interno da CDP visando a otimizar a qualidade e
funcionamento de seus servicos;

Artigo 31 Os dados de qualquer cadastro serdo utilizados para permitir o acesso
do empregado a determinados conteudos da intranet ou de sistemas internos da CDP,
exclusivos para os empregados devidamente cadastrados; e

Artigo 32 O tratamento de dados pessoais para finalidades ndo previstas nesta
Politica de Seguranca da Informacdo e Comunicagdo somente ocorrera mediante
comunicagado prévia ao empregado, sendo que, em qualquer caso, os direitos e
obriga¢des aqui previstos permanecerao aplicaveis.

SEGAO VI - PRAZO DE CONSERVAGAO DOS DADOS PESSOAIS

Artigo 33 Os dados pessoais do empregado serdo conservados por um periodo

nao superior ao definido por uma “tabela de temporalidade” especifica ou, na auséncia
desta, a legislagdo pertinente ao assunto, para cumprir os objetivos legais e
regulatérios em raz&do dos quais eles sdo processados.
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Artigo 34 O periodo de conservagado dos dados € definido de acordo com os
seguintes critérios:

I. Os dados serdao armazenados pelo tempo necessario para a prestagcao dos
servicos fornecidos pela intranet ou pelos sistemas internos da CDP ao
empregado, de acordo com a legislacdo ou regulagdo aplicaveis ou pode
variar de 1 a 6 meses, em caso de nao existir legislagao regulatoria aplicavel;

[I. Os dados pessoais dos empregados apenas poderao ser conservados apos o
término de seu tratamento nas seguintes hipdteses:

a. Para o cumprimento de obrigacao legal ou regulatéria pelo controlador (CDP);

b. Para estudo por érgéo de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais;

c. Para a transferéncia a terceiro, desde que respeitados os requisitos de
tratamento de dados dispostos na legislagao; e

d. Para uso exclusivo do controlador, vedado seu acesso por terceiro, e desde
que os dados sejam anonimizados.

SEGAO VIl - DESTINATARIOS E TRANSFERENCIA DOS DADOS PESSOAIS

Artigo 35 Os dados pessoais dos empregados poderdo ser compartilhados com
terceiros (que serao identificados como operadores e/ou controladores no ambito da
Lei 13.709/2018) para cumprimento de obriga¢cdes legais por parte da CDP em favor
dos empregados. Os dados serdo, portanto, tratados nao s6 pela CDP como por
esses terceiros por instrucdo da CDP.

TiTULO Il - DO TRATAMENTO DOS DADOS PESSOAIS
CAPITULO | - RESPONSAVEIS

SEGAO | - DO RESPONSAVEL PELO TRATAMENTO DOS DADOS (DATA
CONTROLLER)

Artigo 36 A CDP, na condicdo de controlador, € responsavel pelo tratamento dos
dados pessoais do empregado, bem como, por determinar as finalidades e os meios
de tratamento de dados pessoais.

Artigo 37 Na intranet da CDP e nos sistemas internos da CDP, o responsavel pelo
tratamento dos dados pessoais coletados é o Encarregado pela Protegdo de Dados
da Autoridade Portuaria da Companhia Docas do Para.

SEGAO Il - CONTROLES DE SEGURANGA DA INFORMAGAO E COMUNICAGAO
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Artigo 38 Os controles de seguranga consistem em um conjunto amplo de medidas
de seguranga, visando a minimizar os riscos presentes nos ativos de Informag&o. Os
controles devem se basear na norma de seguranga aceita internacionalmente (1SO
27001/27002 e a extensao 27701).

SEGAO Il - IMPLANTAGAO E AVALIAGAO

Artigo 39 A CDP deve estar em conformidade com os requisitos desta Politica. Os
requisitos podem ser revisados para atender as necessidades de parceiros e daprépria
Companhia. O processo de verificacado da conformidade desta deve ser conduzido pela
Geréncia de Gestdo Estratégica (GEGEST), obedecendo as politicas, normas e
procedimentos vigentes.

SEGAO IV - EXCEGAO A POLITICA

Artigo 40 As exceclOes serao avaliadas e devem ser reportadas por escrito ao
Comité Gestor de Tecnologia da Informagao (CGTI). Este ira avaliar as excegoes
conforme as |justificativas de negocio fornecidas pelo solicitante e definir o
tratamentoadequado.

CAPITULO II- SISTEMA DE GESTAO DA PRIVACIDADE DA INFORMAGAO E
COMUNICAGAO - SGPIC

SEGAO | - RISCO

Artigo 41 O Sistema de Gestdo de Privacidade da Informacdo e Comunicagédo da
CDP esta voltado para amitigacao do risco dos ativos de informacgao e da privacidade;

Artigo 42 A CDP entende que o gerenciamento dos riscos em seguranga da
informacdo e de comunicagdo € um processo ciclico e dinamico que requer uma
constante participacdo de todas as pessoas. Devido ao fato de ser um processo
ciclico, esta em constante evolugdo e aprimoramento mediante a comparagao dos
resultados do processo com os resultados esperados e ajuste das entradas para
melhora-los;

Artigo 43 O processo de gerenciamento do risco estd baseado nas seguintes
etapas e devem ser gerenciados pela area técnica, sao eles:

I. ldentificacdo dos ativos criticos;
Il. Levantamento e avaliacdo dos riscos associados a esses ativos;
lll. Criagcdo de um plano para o tratamento desses riscos; e

V. Execugao do plano de tratamento de riscos.
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Artigo 44 O processo é ciclico no sentido de que apds a execugdo do plano de
tratamento de riscos, o novo nivel de risco deve ser comparado (chamado de risco
residual) com o nivel avaliado inicialmente;

Artigo 45 A informacéao resultante dessa comparagao deve ser utilizada para iniciar
novamente o processo; e

Artigo 46 O processo é dinamico também no sentido de que os ativos criticos de
informagdo mudam ao longo do tempo e, portanto, devem ser avaliados
periodicamente para manter a sua identificacdo atualizada com os processos de
negocio.

SEGAO Il - REQUISITOS

Artigo 47 Sao requisiros da Organizagcdo da Seguranga e Privacidade da
Informagao e Comunicagao:

I.  Uma Estrutura Organizacional de gerenciamento deve ser estabelecida para
iniciar e controlar a operagdo da Seguranga e Privacidade da Informagdo na
CDP; e

lI. Esta Estrutura Organizacional deve ser responsavel por estabelecer os
procedimentos de utilizagao de dispositivos méveis e trabalho remoto.

Artigo 48 Sao requisiros para a area de recursos humanos a existencia de
procedimentos especificos em Seguranga e Privacidade da Informacdo e
Comunicagdo para os processos de contratagdo do empregado, durante o seu
contrato de trabalho, bem como as mudancas e o encerramento do contrato.

Artigo 49  S&o requisiros para a area gestao de Ativos de Informagao:

I. A implementacdo de procedimento de responsabilidade pela protecdao dos
ativos de informacéo;

Il. Todas as informagbes devem ser devidamente classificadas quanto ao nivel
adequado de protegéo, de acordo com a sua importancia para o negdcio; e
CONTROLE DE ACESSO.

[ll. Deve existir um conjunto de procedimentos que controle o acesso a
informacéo, aos ativos e recursos de processamento da informacédo e que
garanta ao usuario acesso autorizado a sistemas e servigos existentes para o
exercicio de suas fungbes ao mesmo tempo que previna 0 acesso nhao
autorizado aos mesmos sistemas e servicos; e

IV. Todos os usuarios devem ser responsaveis pela protecdo das informacgdes
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necessarias para a sua autenticacdo em sistemas e servigos da CDP.

Artigo 50 Procedimentos de criptografia devem ser utilizados de forma efetiva e
adequada para proteger a confidencialidade, autenticidade e/ou a integridade da
informacéo.

Artigo 51 Devem existir procedimentos que previnam o acesso fisico nao
autorizado, incluindo danos, furtos, vandalismo e comprometimento de ativos, e
interferéncias aos sistemas, recursos e servicos de processamento das informacdes
que suportam a CDP.

SECAO Il - SEGURANGA DAS OPERAGCOES

Artigo 52 Devem existir procedimentos que garantam a operagao segura e correta
dos sistemas, recursos e servicos de processamento da informacdo, incluindo
protecdo contra malware, controle de cépias de seguranga, Sistemas Operacionais,
registros e monitoramento das operagbes, além de um Sistema de Gestdo de
Vulnerabilidades Técnicas, visando a prevencao e controle do risco associado com a
exploracao indevida por parte de hackers, das possiveis vulnerabilidades técnicas
encontradas em sistemas operacionais, sistemas e servicos disponiveis para os
empregados.

Artigo 53 Todos os sistemas de informagdo devem ser periodicamente auditados
visando a minimizar o impacto do mau uso ou do uso ineficiente de tais sistemas.

SEGAO IV - SEGURANGA DAS COMUNICAGOES

Artigo 54 A seguranca das redes deve ser assegurada visando a protegao das
informacdes e recursos de processamento das informacgdes que as apoiam; e

Artigo 55 Toda a informag&o transferida internamente ou de/para terceiros deve
ser devidamente protegida em fungéo de sua classificagdo quanto a confidencialidade.

SECAO V - AQUISICAO, DESENVOLVIMENTO E MANUTENGAO DE SISTEMAS

Artigo 56 Devem existir garantias de que a seguranga da informacao seja parte
integrante de todo ciclo de vida dos sistemas de informacgao, incluindo os requisitos
para o desenvolvimento de sistemas e a devida protecdo e privacidade dos dados
utilizados para teste.

SEGAO VI - RELACIONAMENTO COM FORNECEDORES E TERCEIROS

Artigo 57 Devem existir procedimentos que garantam a protecdo dos ativos de
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informacéo, sistemas, recursos e servicos da CDP que s&o acessados por terceiros.

SECAO VIl - GESTAO DE INCIDENTES DE SEGURANGA DA INFORMAGAO

Artigo 58 Devem existir procedimentos para gerenciar os incidentes de seguranga
da informacgéo, incluindo a comunicagao de vulnerabilidades encontradas e ocorréncia
de eventos.

SEGAO VIl - GESTAO DA CONTINUIDADE DO NEGOCIO

Artigo 59 Devem existir procedimentos que garantam a continuidade do negécio em
face de incidentes de seguranga da informacéo.

CAPITULO Il - RESPONSABILIDADES

Artigo 60 No ambito da presente Politica, as instancias e unidades de gestdo
abaixo elencadas sao responsaveis, além das suas respectivas atribuicdes previstas
no Estatuto Social, Regimento Interno préprio ou Regimento Interno da Companhia,
por:

. CONSELHO DE ADMINISTRAGAO (CONSAD), responsavel por:

a. Aprovar a presente Politica;

b. Definir e desenvolver as estratégias de Seguranca da Informacdo e
Comunicagao em alinhamento com o Plano Estratégico da CDP; e

c. Acompanhar as ag¢des da Diretoria Executiva relacionadas a Seguranga da
Informagao e Comunicacgao.
Il. DIRETORIA EXECUTIVA (DIREXE), responsavel por:

a. Garantir o atendimento das Politicas de Seguranga da Informagao
Comunicagao e o funcionamento do SGSIC;

b. Garantir a compatibilidade da seguranca da informagao com os objetivos
estratégicos da Companhia;

c. Aprovar as iniciativas para a melhoria continua do SGSIC;

d. Prover recursos para a gestdo, operacdo e monitoramento adequado das
atividades do SGSIC;

e. Suportar perante toda a Companhia as iniciativas da Area de Seguranca da
Informagao e Comunicacéo;

f. Garantir a continua manutengao das Politicas de Segurang¢a da Informacao e
Comunicacgéao e desdobramento de seus respectivos objetivos;
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Garantir a continua analise e realimentagao dos resultados de gestédo de
riscos ao SSIC;

Ter conhecimento das auditorias conduzidas nos sistemas para que os planos
de agao sejam cumpridos.

GESTOR DE SEGURANGA DA INFORMACAO, responsavel por:

Produzir diretivas locais de seguranca, regras e padrdes a serem usados
pelos empregados;

Propor os recursos necessarios as agdes de seguranga da informacéo e
comunicacgoes;

Desenvolver e promover programas de conscientizagdo de seguranga;

Garantir que todos os gestores estejam cientes de suas proprias
responsabilidades relacionadas a Seguranga da Informacéo;

Certificar-se que o processo de Gestdo de Pessoas leva em conta todos os
aspectos de Seguranca da Informagdo ao contratar novos empregados, ou
durante o vinculo empregaticio, ou em rescisdo de contratos de trabalho;

Revisar periodicamente o nivel de seguranga de sistemas internos, emitindo
avisos apos estas revisdes. Analisar criticamente, em intervalos periddicos, o
progresso dos planos de melhoria resultantes em conjunto com os gestores
envolvidos;

Manter-se atualizado com relagéo a tecnologia, legislacéo e novas ameacas;

Analisar criticamente os incidentes de seguranga mais significativos e
gerenciar e/ou acompanhar as ag¢oes relacionadas na solugao dos mesmos;

Representar a CDP, interna e externamente, nos assuntos relacionados ao
SSIC;

Gerenciar os processos do SGSIC, na busca da melhoria continua e
alinhamento com a Alta Gestao;

Realizar a coleta de dados e informagbes pertinentes a seguranca da
informacgé&o para a realizagado de analise critica pela Diretoria;

Dar retorno dos resultados das analises criticas feitas pela Diregao, aos
envolvidos visando possiveis providéncias;

. Acompanhar o sistema de agdes corretivas e preventivas do SGSIC; e

Garantir a continua manutencdo e atualizacdo dos indicadores de
desempenho dos processos do SGSIC, estimulando melhorias e mudancgas de
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metas.

. GESTORES, responsaveis por:

Manter atualizada a definicdo dos ativos de informacéo e notificar em qualquer
alteracao no inventario de ativos de sua area;

Implantar e monitorar a eficacia de procedimentos, instrucbes de trabalho e
documentos quanto a protecdo da Seguranga da Informac&o em sua area de
atuacao;

Informar/comunicar todos os fatos relacionados ao SGSIC as areas de
operacgao sob sua responsabilidade;

Contribuir para implantacdo dos objetivos de gestdo de Seguranga da
Informacao e efetuar as medicdes necessarias por processos;

Implantar as oportunidades de melhoria;

Planejar a adogao de procedimentos do SGSIC e monitorar sua eficacia em
sua area de atuacéo; e

Garantir a continua eficacia dos controles implantados para satisfazer os
requisitos do SGSIC.

EMPREGADOS E TERCEIRIZADOS DA CDP, responsaveis por:

Notificar seus gestores sobre qualquer alteracdo no inventario de ativos de
sua area;

Conhecer e seguir os procedimentos constantes no SGSIC,;
Recomendar melhorias no SGSIC;

Identificar qualquer incidente de seguranca e reporta-lo ao seu gestor/contato
direto dentro da CDP; e

Cuidar pela protegao dos ativos de informag&o a que tiverem acesso.

. PROPRIETARIOS DA INFORMAGAO (Supervisores , Gerentes e Diretores

da CDP), responsaveis por:
Definir e atualizar os ativos de informacéo;

Determinar os requerimentos de confidencialidade, integridade e
disponibilidade para proteger esses ativos de informagéao relacionados com os
processos de negdcio ao seu cargo;

Definir procedimentos que estejam alinhados aos principios e diretrizes de
Seguranga da Informagéo;
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d. Segregar fungdes e separar recursos de desenvolvimento, teste e producgao
dentro dos seus processos de negocio;

e. Os proprietarios da informagdo gerenciardo a correta prestagao de servigos
por parte de terceiros que afetem/suportem a seguranga dos ativos de
informagcdo ao seu cargo, fazendo andlise critica do seu desempenho e
possiveis oportunidades de melhoria; e

f. E responsabilidade do proprietario da informacdo a realizacdo de analise
critica em seus processos de negocio e em particular dos riscos a informacgéo.

CAPITULO IV - SANGOES

Artigo 61 A n&o observancia desta Politica e de seus desdobramentos normativos
implicara, no que couber, em sangdes previstas no Regulamento Interno de Pessoal
e/ou no Codigo de Etica da CDP.

CAPITULO V - DISPOSIGOES GERAIS
Artigo 62  Compete aos gestores da Companhia difundir a presente Politica e seus
desdobramentos aos empregados e zelar por seu cumprimento; e

Artigo 63  E dever dos administradores e empregados da Companhia observar os
principios e procedimentos estabelecidos neste documento.

Pagina 19 de 23




conmnoocssoonea|  POLITICA DE SEGURANGA DA
X Aurdade Poruiri INFORMAGAO E COMUNICAGAO

Pelo presente instrumento, eu,

ANEXO 1 - TERMO DE RESPONSABILIDADE INDIVIDUAL

Belém, de de

(nomel/registro), perante a Companhia Docas do Para, doravante denominada CDP,
na qualidadede usuario do ambiente computacional de propriedade da referida
Companhia,declaro estar ciente das normas de segurancga das informacgdes digitais
da CDP,segundo as quais devo:

a)

b)

c)

d)

f)

g)

h)

j)

k)

tratar a informacgao digital como patriménio da CDP e como um recurso que
devater seu sigilo preservado, em consonancia com a legislagao vigente;

utilizar as informagdes disponiveis e os sistemas e produtos computacionais,
dos quais a CDP é proprietaria ou possui o direito de uso, exclusivamente
para o interesse do servigo;

preservar o conteudo das informacdes sigilosas a que tiver acesso, sem
divulga-las para pessoas nao autorizadas;

nao tentar obter acesso a informacao cujo grau de sigilo ndo seja compativel
com o que possuo na Companhia ou que eu nao tenha autorizagdo ou
necessidade de conhecer;

nao compartilhar o uso de senha com outros usuarios;

nao me passar por outro usuario usando ardilosamente sua identificagdo de
acesso e senha;

nao alterar o endereco de rede ou qualquer outro dado de identificacdo do
microcomputador de meu uso;

instalar e utilizar em meu microcomputador somente programas
homologadospara uso na CDP e que esta possua as respectivas licengas de
uso ou, no caso de programas de dominio publico, mediante autorizagéo
formal da area de informatica da CDP;

no caso de exoneragao, demissao, licenciamento, término de prestacao de
servico ou qualquer tipo de afastamento, preservar o conteudo das
informagdes e documentos sigilosos a que tive acesso e ndo os divulgar
a pessoas naoautorizadas;

guardar segredo das minhas autenticagées de acesso (senhas) utilizadas no
ambiente computacional da CDP, nao cedendo, ndo transferindo, nao
divulgando e n&o permitindo o seu conhecimento por terceiros;

nao utilizar senha com sequéncia facil ou ébvia de caracteres que facilite a
sua descoberta e ndo escrever a senha em lugares visiveis ou de facil
acesso;

ao me afastar momentaneamente da minha estacdo de trabalho, utilizar
descanso de tela (screen saver) protegido por senha, a fim de evitar que
alguém possa ver as informagdes que estejam disponiveis na tela do
computador;
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m) ao me ausentar do local de trabalho, momentaneamente ou ao término de
minhas atividades diarias, certificar-me de que a sessao aberta no ambiente
computacional com minha identificacdo foi fechada e as informagdes que
exigem sigilo foram adequadamente salvaguardadas;

n)  seguir as orientacbes da area de informatica da CDP relativas a instalacéo,
a manutengao e ao uso adequado dos equipamentos, dos sistemas e dos
programas do ambiente computacional;

o) comunicar imediatamente ao meu superior hierarquico e a area de
informatica da CDP a ocorréncia de qualquer evento que implique ameaca
ou impedimentode cumprir os procedimentos de seguranga estabelecidos;

p) responder, perante a CDP, as auditorias e a area de informatica da CDP, por
acessos, tentativas de acessos ou uso indevido da informacao digital
realizadoscom a minha identificacdo ou autenticagao;

g) nao praticar quaisquer atos que possam afetar o sigilo ou a integridade da
informacéo;

r) estar ciente de que toda informagao digital armazenada e processada no
ambiente computacional da CDP pode ser auditada, como no caso de
paginas informativas (sites) visitadas por mim;

s) nao transmitir, copiar ou reter arquivos contendo textos, fotos, filmes ou
quaisquer outros registros que contrariem a moral, os bons costumes e a
legislagao vigente;

t) nao transferir qualquer tipo de arquivo que pertenca a CDP para outro local,
seja por meio magnético ou nao, exceto no interesse do servigo e mediante
autorizacao da autoridade competente;

u) estar ciente de que o processamento, o tramite e o armazenamento de
arquivos que nao sejam de interesse do servico sdo expressamente
proibidos no ambiente computacional da CDP;

v) estar ciente de que a CDP podera auditar os arquivos em tramite ou
armazenados nos equipamentos do ambiente computacional da CDP sob
meu uso ou responsabilidade;

w) estar ciente de que o correio eletrdnico € de uso exclusivo para o interesse
do servigo e qualquer correspondéncia eletrénica originada ou retransmitida
no ambiente computacional da CDP deve obedecer a este preceito; e

x)  estar ciente de que a CDP podera auditar as correspondéncias eletrbnicas
originadas ou retransmitidas por mim no ambiente computacional da CDP.

Desta forma, estou ciente da minha responsabilidade pelas consequéncias
decorrentes da ndo observancia do acima exposto e da legislagcao vigente.

Assinatura
Nome Completo/registro
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